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Leitfaden

Risikoverwaltung an einem
einzigen Ort

Komplexitat und Risiko reduzieren — ein Leitfaden fur CISO
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Mehr als Risikoverwaltung: Unified Risk Posture

Als CISO tragt man die Verantwortung fur
Cybersicherheit und Risikoverwaltung. Doch

die Technik und die digitalen Assets, die flr das
Unternehmen Risiken schaffen, befinden sich nicht
immer im eigenen Einflussbereich. Das gilt zum
Beispiel fir:

« Die mit dem Internet verbundenen, von
Angestellten und Dritten verwendeten
Anwendungen, Gerate, Clouds und Netzwerke

- Die von Mitarbeitenden und Kunden generierten,
gespeicherten und Ubermittelten Daten

« Der Quellcode und die API, die von Entwicklern
erstellt und benutzt werden

Mit der Zeit werden viele Einzelldsungen
angeschafft, weil die Unternehmen versuchen,
den Schutz fur ihre zunehmend weiter verstreuten
IT-Umgebungen auszudehnen. Diese Tools
arbeiten jedoch allzu haufig isoliert und bieten

nur begrenzte Interoperabilitdt. Das kann es flr
Sicherheitsabteilungen schwierig machen, den
Uberblick Uber die von ihnen generierten Daten
und die Risiken zu behalten. Diese Fragmentierung
verursacht zu groBen manuellen Aufwand und eine
zielfiihrende Priorisierung der Risiken nimmt zu viel
Zeit und zu viel Expertise in Anspruch.

Dreistufiges Framework

Bewertung des Risikos fir
samtliche IT-Umgebungen

... durch den Austausch von
Risikoindikatoren zwischen
verschiedenen Tools fir einen

Eine solche Komplexitat birgt Gefahren.
Beispielsweise haben in einer Umfrage der
Enterprise Strategy Group von TechTarget drei
Viertel (76 Prozent) der Unternehmen angegeben,
dass sie liber eines dem Internet ausgesetzten,
unbemerkten, nicht oder schlecht verwalteten
Assets einen Cyberangriff erlebt haben.

Um das Cybersicherheitsniveau fur die

gesamte dezentrale Umgebung zu erhéhen,

sind Veranderungen erforderlich. Im Kontext

sich ausweitender Angriffsflachen sollten
Unternehmen eine einheitlichere, starker integrierte
Herangehensweise an die Risikoverwaltung prifen.
Damit lasst sich Folgendes erreichen:

« Effizientere Beseitigung von Risiken mit
geringerem Aufwand

» Optimierung dessen, was mit bestehenden Tools
und Risikohinweisen getan werden kann

» Schnellere Anpassung an eine sich wandelnde
Bedrohungslage

« Automatisierung einer groBeren Zahl von
Sicherheitsablaufen

»Risikoverwaltung an einem einzigen Ort:
Komplexitat und Risiko reduzieren - ein
Leitfaden fiir CISO” erldutert die Vorteile,
Anwendungsbereiche und ein dreistufiges
Framework (siehe unten) fir die Risikoverwaltung.
Mehr erfahren Sie im folgenden Text.

... zur Durchsetzung von
Risikokontrollen und zum
Schutz des Unternehmens.

umfassenderen Uberblick


https://www.techtarget.com/searchsecurity/feature/Security-posture-management-a-huge-challenge-for-IT-pros
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Wie funktioniert Risikoverwaltung an einem

einzigen Ort?
Viele Einzelteile — ein gemeinsames Ziel

Auf Fihrungsebene mussen fur bei der
Risikoverwaltung im Wesentlichen drei
Aufgaben erflllt werden:

Bewertung der Risiken fur samtliche
IT-Umgebungen mithilfe dynamischer
firmeneigener Scoring-Modelle

Austausch von Risikohinweisen — also
Daten zwischen Tools — zur Gewinnung
eines umfassenderen Uberblicks liber
die bestehenden Risiken

©

Automatisierte und einheitliche
Durchsetzung von Kontrollen
auf Grundlage der gewonnenen
Erkenntnisse

€

Das Biindeln der Risikoverwaltung erleichtert die

Die Bliindelung der Risikoverwaltung vereinfacht
diesen Prozess, indem diese Schritte in so
wenigen Sicherheitssystemen wie moglich
durchgefiihrt werden: idealerweise auf einer
einzigen Plattform. Die Kombination aus einem
dynamischen, firmeneigenen Risiko-Score,
Integrationen zum Austausch von Informationen
zwischen Sicherheitstools und automatisierten
SicherheitsmaBnahmen gibt Unternehmen eines
solidest RlUstzeug, um Risiken zu beurteilen, zu
priorisieren und zu neutralisieren.

Dieser Ansatz ist umso wirkungsvoller, je mehr man
den Uberblick und die Kontrolle {iber die eigene
Angriffsflache verbessern kann — unter anderem
zum Schutz von Mitarbeitenden, Anwendungen,
Daten und Netzwerken.

Durch die Blindelung dieser Aufgaben der
Risikoverwaltung auf einer einzigen Plattform kann
auBerdem die Abhangigkeit von Einzelldsungen
verringert werden. Darlber hinaus lasst sich mit
den Risikohinweisen aus dem vorhandenen IT-
Okosystem mehr anfangen und SchutzmaBnahmen
konnen Uberall angewandt werden.

Anpassung an Veranderungen interner und externer

Risikovektoren. Dazu gehoren:

Nutzerbezogene Risiken Datenbezogene Risiken Anwendungsbezogene
Risiken
e Phishing o Datenverlust /
« Ransomware Datenoffenlegung o Denial Of Service
. Fernzugriff o Datendiebstahl / Datenleck o Zero-Day-Schwachstellen
. Mobilgerste / BYOD o DatenschutzverstoBe e SQL-Injection
L Bt | e e o Compliance-VerstoBe . Cross—S.l'te Scripting
5 R R e e Datenmanipulation e KONTOUBERNAHMEN
e ...und vieles mehr. e Schatten-IT (inklusive API)

...und vieles mehr.


https://www.cloudflare.com/learning/security/what-is-an-attack-surface/
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Vorteile der Risikoverwaltung an
einem einzigen Ort

Wenn Bewertung, Austausch und Durchsetzung
von einem einzigen Ort aus gesteuert werden
konnen, wird die Risikoverwaltung fur die
gesamte Angriffsflache unkomplizierter und
weniger aufwendig.

Vorteile

Ausgewahlte Kennzahlen

[
€§3 Reduzierung des Arbeitsaufwand
fur SecOps
durch einen geringeren manuellen Anteil bei
Richtlinienerstellung und gréBere Flexibilitat
bei der Vorfallreaktion

Steigerung der Zahl automatisierter
Arbeitsablaufe

Reduzierung der Zahl von Klicks bei der
Richtlinienerstellung

Verkurzung der mittleren Zeit bis zur
Erkennung von Bedrohungen

Verkurzung der mittleren Zeit bis zur
Reaktion auf Bedrohungen

@ Verringerung des Cyberrisikos

durch automatische und dynamische
Durchsetzung von MaBnahmen zur
Risikoneutralisierung fir die Angriffsflache

Reduzierung der Zahl schwerwiegender
Vorfalle

Steigerung der Zahl automatisch
blockierter Bedrohungen
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Sicherheitstechnologien und ihre Rolle bei
der Bundelung der Risikoverwaltung

Security Service Edge (SSE)-Plattformen
ermdglichen es Unternehmen, den Zugriff
abzusichern, sich vor Bedrohungen
abzuschirmen und Daten sowohl in
webbasierten, als auch in per SaaS
bereitgestellten und in Form privater
Anwendungen gestalteter Umgebungen zu
schiutzen. Dank dieser groBen Bandbreite bieten
SSE-Plattformen einen einzigartigen Uberblick
Uber Nutzeraktivitaten fur samtliche IT-
Umgebungen. So werden Modelle angereichert,
anhand derer sich riskantes oder verdachtiges
Verhalten in Echtzeit aufsplren ldsst. Zudem
hilft die cloudbasierte SSE-Herangehensweise
an Netzwerksicherheit dabei, die Erstellung und
Durchsetzung von Richtlinien fur das gesamte
Unternehmen an einem zentralen Punkt
zusammenzufuhren.

Wahrend bei SSE der Schwerpunkt auf

dem Schutz der internen IT-Infrastruktur
eines Unternehmens liegt, geht es bei der
Webanwendungs- und API-Sicherheit
(Web Application and API Security - WAAP)
um den Schutz der 6ffentlich zuganglichen
Angriffsflache. Es muss also ein breites
Spektrum an Risiken, darunter die Ausnutzung
von Schwachstellen, Bots, unbefugter Zugriff,
Betrug, Missbrauch und Denial-of-Service,
eingehegt werden.

Das Zusammenfihren von SSE- und WAAP-
Funktionen auf einer einzigen Plattform kann
Unternehmen dabei helfen, die Risikoverwaltung
auf die Schllsselbereiche Mitarbeitende,
Anwendungen und Daten auszuweiten.

Andere bewahrte Technologien erganzen die
SSE- und WAAP-Sicherheitsplattformen:

- Security Information and Event
Management (SIEM)- und Extended
Detection and Response (XDR)-Plattformen
fassen Protokolle und Risikoinformationen
fur sdmtliche Umgebungen zwecks
Uberwachung, Analyse und Berichterstattung
zusammen. Viele Unternehmen greifen auf
solche Tools zurlick, um Sicherheitsvorfalle
zu untersuchen, darauf zu reagieren und die
Compliance zu gewahrleisten.

« Unternehmen setzen auch haufig Anbieter
von Endpunktsicherheit zum Schutz
von Geraten sowie auf Tools fur das _
Identitats- und Zugriffsmanagement zur
Authentifizierung von Nutzern ein. Als
zusatzliche Sicherheitsebenen liefern diese
Tools umfangreiche Informationen Uber
Gerate- und Nutzeraktivitaten, die dann von
mehreren Sicherheitsplattformen gemeinsam
verwendet werden kdnnen.

Jede der genannten Technologien weist flr
sich genommen gewisse Einschrankungen
hinsichtlich der Ubersicht und Kontrolle {iber
die Angriffsflache auf. Doch die Nutzung
der Funktionen und der Informationen

des gesamten Sicherheits-Okosystems
bildet die Grundlage fiir eine effektivere
Risikoverwaltung.


https://www.cloudflare.com/learning/access-management/security-service-edge-sse/
https://www.cloudflare.com/learning/network-layer/network-security/
https://www.cloudflare.com/learning/security/what-is-web-application-security/
https://www.cloudflare.com/learning/security/api/what-is-api-security/
https://www.cloudflare.com/learning/security/glossary/endpoint-security/
https://www.cloudflare.com/learning/access-management/what-is-identity-and-access-management/
https://www.cloudflare.com/learning/access-management/what-is-identity-and-access-management/
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1. Schritt: Bewertung des Risikos

Erstellung von Risiko-Scores fur alle
Nutzer mit SSE vereinfachen

Modelle zur Analyse des Nutzer- und Entitatsverhaltens

(User and Entity Behavior Analytics — UEBA) spielen

eine wichtige Rolle bei der Anpassung von Unternehmen
an sich verandernde Risiken. UEBA-Modelle stitzen

sich haufig auf maschinelles Lernen. Sie erkennen
ungewodhnliche oder gefahrliche Aktivitaten von Nutzern,
Geréaten und anderen Entitdten und alarmieren dann
Sicherheitsteams, damit GegenmaBnahmen ergriffen
werden kdonnen. Das erspart umfangreiche manuelle
Analysen und tragt dazu bei, mit den Bedrohungen Schritt
zu halten.

In der Praxis ist der Einsatz von UEBA-Modellen aber
unter Umstanden immer noch ineffizient. Beispielsweise
werden diese Modelle haufig fir SIEM- und XDR-Tools
verwendet. Um Ungenauigkeiten zu vermeiden, missen
bei diesen Werkzeugen dann aber Feinabstimmungen
und Anpassungen vorgenommen werden, die selbst gut
ausgestattete SOC ab einem gewissen Umfang nicht
mehr leisten kénnen.

Alternativ kann die Erstellung von Risiko-Scores direkt
in eine SSE-Plattform eingebettet werden. Das hilft bei
der einheitlichen Protokollierung und der Durchsetzung
von Regeln fiir webbasierte, per SaaS bereitgestellte und
private Anwendungen. Dadurch wird der komplizierte
Einsatz von UEBA-Modellen ausschlieBlich innerhalb
von SIEM/XDR-Plattformen vermieden. SSE-Plattformen
kénnen den Kreislauf zwischen der Erkennung
risikobehafteten Verhaltens und der Durchsetzung

von Richtlinien (z. B. Blockieren von Datenverkehr) in
Netzwerksicherheitsumgebungen schnell schlieBen.

Beispiele fiir Einsatz von nutzerbezogenen
Risiko-Scores

Bei der Erstellung von Risiko-Scores fir Nutzer - eine
Komponente von UEBA — werden die Nutzeraktivitaten
auf verdachtige und risikobehafteten Aktionen hin
Uberpruft. Bei gefahrlicheren Aktionen werden

hohere Scores vergeben. An diesen lasst sich die
Wahrscheinlichkeit einer Kompromittierung, einer Insider-
Bedrohung oder anderer Risiken ablesen. Die Erstellung
nutzerbezogener Risiko-Scores ist ein gangiges Feature
von SSE-Plattformen, die direkten Einblick in samtliche
Netzwerkaktivitdten haben.

Nutzern kann in Echtzeit beispielsweise aus
den folgenden Griinden ein hoher Risiko-Score
zugewiesen werden:

¢ Unmoglicher Ortswechsel: Ein Nutzer meldet sich
innerhalb eines unangemessen kurzen Zeitraums
von zwei verschiedenen Standorten aus an (z. B.: ein
Mitarbeiter meldet sich von New York City aus an und
dann ein paar Minuten spater von Sydney aus)

* Wiederholte Data Loss Prevention (DLP)-VerstoBe:
Sensible oder vertrauliche Informationen werden in
einer Weise verschoben oder weitergegeben, die
gegen Unternehmensrichtlinien oder -vorschriften
verstoBt (z. B. wenn eine Entwicklerin versucht,
geschutzten Quellcode in einen KI-Chatbot eines
Drittanbieters hochzuladen)

¢ Wiederholte Verwendung von risikobehafteten
Geraten: Gerate werden als unsicher eingestuft oder
verstoBen gegen Unternehmensrichtlinien (z. B. wenn
ihnen die neuesten Betriebssystem-Updates fehlen
oder sie ungepatchte Sicherheitsliicken aufweisen)



https://www.cloudflare.com/learning/security/what-is-ueba/
https://www.cloudflare.com/learning/security/what-is-ueba/
https://www.cloudflare.com/learning/access-management/what-is-dlp/
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Zusammenfiihrung der Risikobewertung fiir
samtliche Nutzer und Anwendungen

SSE-Plattformen bilden eine immer beliebtere
moderne Grundlage fur die Erkennung von Risiken
auf Nutzerebene mit UEBA-Modellen. Aufgrund
des heutigen Fokus auf IT-Konsolidierung suchen
Unternehmen jedoch nach Méglichkeiten,

die Risikobewertung weiter auszudehnen,

um Bedrohungen fir 6ffentlich zugangliche
Anwendungen, Websites und APl mit abzudecken.

Durch die Zusammenfiihrung von SSE- und WAAP-
Sicherheitsfunktionen auf einer Plattform erhalten
Unternehmen Ubersicht, Kontrolle und gemeinsame
Informationen iber Nutzer und Anwendungen, die
einen erheblichen Anteil der Angriffsflache eines
typischen Unternehmens ausmachen.

Beispielmodelle fiir Risiken bei Anwendungen

Zum Schutz von Anwendungen erkennt und
neutralisiert die Cloudflare-Plattform beispielsweise
bdsartige Payloads und Bots mithilfe von
Risikomodellen wie den folgenden, die durch
maschinelles Lernen (ML) unterstiitzt werden:

« Unser WAF Attack Score, der eine Bewertung
darUber bietet, ob eine Anfrage eine Zero-Day-
Schwachstelle oder eines der weit verbreiteten
Risiken aus den OWASP Top 10 enthalt, etwa SQL-
Injection, Cross-Site-Scripting oder einen Payload
zur Remote Code Execution

« Unser Bot-Score, der die Wahrscheinlichkeit
anzeigt, laut der eine Anfrage von einem
Bot stammt

o Unser Klassifizierer fiir schadliche Skripte,
der die Gefahren von Browser-Skripten fur Ihre
Website-Besucher priift

Andere ML-Modelle helfen Sicherheitsteams beim
Aufspliren neuer API-Endpunkte und -Schemata,
ohne dass der Kunde dafiir im Vorfeld irgendwelche
Angaben machen muss.

Ein Uberblick {iber die Anwendungsinfrastruktur
hilft dabei, Risiken proaktiv in Dashboards anzeigen
zu lassen. Dabei kann es sich unter anderem um
ungeschutzte RDP-Server, nicht Uberprifte
DNS-Eintrage oder Domains ohne
TLD-Verschlisselung handeln.



https://www.cloudflare.com/learning/ai/what-is-machine-learning/
https://developers.cloudflare.com/waf/about/waf-attack-score/
https://www.cloudflare.com/learning/security/threats/sql-injection/
https://www.cloudflare.com/learning/security/threats/sql-injection/
https://www.cloudflare.com/learning/security/threats/cross-site-scripting/
https://www.cloudflare.com/learning/security/what-is-remote-code-execution/
https://developers.cloudflare.com/bots/concepts/bot-score/
https://developers.cloudflare.com/page-shield/how-it-works/malicious-script-detection/
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2. Schritt: Austausch von Risikohinweisen

Mit vorhandenen Tools mehr
erreichen, und zwar mit weniger
Aufwand

Stellen Sie sich vor, dass Ihr Sicherheitsteam
einen auf den Auftragnehmer , Tom Fischer”
abzielenden Phishing-Versuch erkannt

(und gestoppt) hat. Wenn festgestellt wird,
dass ein Nutzer von einer Phishing-Kampagne
betroffen ist, kann das ausreichen, um diesen
als risikobehaftet einzustufen. Das entspricht
dem gerade beschriebenen ersten Schritt. Eine
Erhohung der Risiko-Scores dieses Nutzers
kann dazu fuhren, dass sein Zugriff auf Systeme
eingeschrankt wird.

Aber handelte es sich um einen Einzelfall?
Oder nehmen dieselben Angreifer Tom oder
andere Mitarbeitende weiterhin auf andere
Weise ins Visier? Wurde womaglich sein Gerat
bereits kompromittiert?

CISO brauchen das Gesamtbild — nicht nur eine
Reihe von Protokollen — um die Cybersicherheit
ihres Unternehmens kontinuierlich
aufrechtzuerhalten und zu starken.

Um effektiv und effizient auf Bedrohungen
reagieren zu konnen, bendtigen CISO einen
automatisierten Zwei-Wege-Austausch von
Risikohinweisen mit ihrem Ubergeordneten
Okosystem von Tools, einschlieBlich:

- ldentitdtsanbieter (IdP) speichern
und verwalten die digitalen Identitaten
Ihrer Nutzer

- Endpunktschutz (EPP)-Dienstleister sichern
die Gerate ab, die mit Inrem Netzwerk
verbunden sind

» Security Information and Event
Management (SIEM)-Plattformen
sammmeln, analysieren und verwalten
Ihre Protokoll- und Vorfallsdaten, um nach
Anzeichen flr Sicherheitsvorfalle zu suchen

- Extended Detection and Response
(XDR)-Plattformen optimieren die Aufnahme
von Sicherheitsdatenanalysen und helfen
Ihnen bei der Durchsetzung weitere
Praventions- und AbhilfemaBnahmen



https://www.cloudflare.com/learning/access-management/what-is-an-identity-provider/
https://www.cloudflare.com/learning/security/glossary/endpoint-security/
https://www.cloudflare.com/learning/security/what-is-siem/
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Bei dem Vorfall, in den , Tom" verwickelt ist,
entlastet eine an einem einzigen Ort geblindelte
Risikoverwaltung lhre SecOps-Teams, indem
automatisch Informationen mit lhren vorhandenen
Sicherheitstools ausgetauscht werden:

1. Telemetriedaten von Cloudflare, einschlieBlich
Protokolle Uber blockierte Aktivitaten und sogar
Risiko-Scores individueller Nutzer, werden
in lnrem gesamten Sicherheits-Okosystem
ausgetauscht — auch mit SIEM- und XDR-

Tools, die parallel dazu mit tiefergehenden
automatischen Scans fortfahren kénnen.

2. Diese Sicherheitstools melden dynamische
Risikoinformationen an Cloudflare zurlick.
Zum Beispiel kdnnen IdP- und EPP-Partner
ihre nutzer- und geratebezogenen Risiko-
Scores an Cloudflare Gbermitteln, damit sie
in Statusprifungen zur Zugriffsbeschrankung
einflieBen kdnnen.

Einmalige Integrationen von Cloudflare mit diesen
EPP-, IdP-, XDR- und SIEM-Tools verschaffen CISO
einen besseren Uberblick und automatisieren die
Sicherheitsorchestrierung fiir mehrere Domains. Auf
diese Weise konnen lhre SecOps-Teams mit den
vorhandenen Tools mehr erreichen.

Firmeneigene Risikobewertung von Cloudflare und Austausch von Risikohinweisen mit erstklassigen Partnern

CLOUDFLARE Partner-Okosystem
Risikokontrollen Risiko-Scores . [T Qg :
Nutzer- und =\ Identititsanbieter NI Active Directory Okta
° @ (IDP) Goodl
UEBA/Nutzerbezogene Bedrohungs- oogle Workspace
Zero Trust/SSE Risiken Telemetriedaten
(z. B. unmégliche @
@ Ortswechsel,
DLP-VerstoBe) \\QROWDSTRIKE ‘III' SentinelOne’
g Endpuntschutz
Web App and API (EPP) .
Protection (WAAP) @ “ Microsoft Intune
Risiken fiir 6ffentliche Identitats- und
@ . Geratestatus @
Websites und API
(z. B. Erkennung bdsartiger — . .
Netzwerk- Payloads, Bots, Analysen sumo |OgIC Splunk >
konnektivitit Zero-Day-Schwachstellen (XDR/SIEM)
und mehr) \GROWDSTRIKE
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3. Schritt: Durchsetzung

Risikokontrolle fiir die wachsende
Angriffsflache automatisieren

Mit den ersten beiden Schritten konnen CISO einen
dynamischen und ganzheitlichen Uberblick Uber die
Risiken in ihren Umgebungen gewinnen.

Der letzte Schritt ist jedoch der wichtigste: die
Durchsetzung von Kontrollen und SchutzmaBnahmen
auf Grundlage der in Schritt 1 und 2 gewonnenen
Erkenntnisse. Eine Plattform, auf der alle drei Schritte
zusammengefihrt werden, hilft bei der einheitlichen
Anwendung von Richtlinien auf alle Standorte

und alle Umgebungen. Damit passen sich die
Sicherheitsvorkehrungen an lhre Bedurfnisse an.

-

N
Die folgenden drei Anwendungsfalle
veranschaulichen, wie die Durchsetzung daftr
sorgt, dass eine einheitliche, an einem Ort
gebindelte Risikoverwaltung mit Cloudflare in
der Praxis Vorteile bringt.

J

Anwendungsfall Nr. 1: Einflhrung von Zero Trust
mit Uberprifung des Geratestatus

Cloudflare arbeitet mit Inren EPP- und SIEM-Tools
zusammen, um Zero Trust-Kontrollen durchzusetzen,
die sich auf die Ihre gesamte Belegschaft
betreffenden Risiken einstellen.

Nehmen wir zum Beispiel ein Szenario, in dem ein
Nutzer Uber verschiedene Kanale, einschlieBlich
Web und E-Mail, angegriffen wird. Cloudflare
ergreift dann folgende MaBnahmen:

- Bereitstellung der ersten Verteidigungslinie
durch Verhindern des Surfens auf riskanten
Websites und das Blockieren von Phishing-E-Mails

» Erfassung des von lhrem EPP-Tool iibermittelten
Geratestatus, das das Gerat des Nutzers
gescannt und eine Infizierung festgestellt hat

» Einschrankung des Zugriffs des Nutzers fir
Anwendungen auf Grundlage des von lhrem
EPP-Tool gemeldeten Geratestatus

- Weitergabe von Protokolldaten an Ihre
SIEM/XDR-Plattform zur eingehenderen Analyse,
die zu weiteren AbhilfemaBnahmen wie der
Quarantane des Gerats fuhren kann
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Anwendungsfall Nr. 2: Schutz von Fiir Sicherheitsteams ist es schwierig, mit
Anwendungen, APl und Websites - selbst den standigen Angriffen mittels Zero-Day-
vor Zero-Day-Schwachstellen Schwachstellen, Bots, bdsartiger clientseitiger

Dritt-Skripte, Injection und anderer
Sicherheitsliicken Schritt zu halten.

Cloudflare hilft bei der Verteidigung von
Anwendungen, APl und Websites durch:

Automatisches Blockieren von bdsartigen
Payloads, Bots und sogar Zero-Day-
Schwachstellen mithilfe von ML-gestutzten
Risikomodellen, die Angriffsvarianten und
gefahrlichen oder anomalen Datenverkehr
identifizieren.

Uberblick an zentraler Stelle mit Dashboards
und Analysen zur Uberpriifung potenzieller
Fehlkonfigurationen, Risiken von Datenlecks und
Schwachstellen, die lhre Infrastruktur betreffen.

Mit Cloudflare kénnen dieselben
Sicherheitsvorkehrungen, die Unternehmen

vor offentlich zuganglichen Anwendungen
anwenden konnen (wie WAF, DDoS-Abwehr und
Bot-Management), auch zum Schutz interner
Infrastrukturen wie selbst gehosteter Jira- und
Confluence-Server eingesetzt werden.

Anwendungsfall Nr. 3: Schutz sensibler Daten Angesichts der schieren Menge an Big Data, loT-
Geraten und der zunehmenden Beliebtheit von Ki
und LLM ist es schwieriger denn je, den Uberblick
zu behalten und die Sicherheitskontrollen tber
die gemeinsame Nutzung von Daten in Cloud-
Umgebungen zu gewahrleisten.

<5 Nutzer, die mit hohem Risiko behaftet sind und mit
. - sensiblen Daten zu tun haben, lassen sich mithilfe

f@“}‘ von Cloudflare leicht identifizieren, sodass ihr Zugriff
N Saas // entsprechend eingeschrankt werden kann.

| () Wenn beispielsweise ein Entwickler versucht,
‘ geschitzten Quellcode in ein 6ffentliches GitHub-

EA O20) Repository hochzuladen, ergreift Cloudflare

5 Pl PHI PCI folgende MaBnahmen:
f/ = Y Durchsetzung von Datenkontrollen, um diesen
“\jf‘vat Upload zu blockieren und zu verhindern, dass der

Quellcode den Firmenbereich verlasst

Heraufsetzung des Risiko-Scores des Nutzers
(Uber UEBA) auf Grundlage dieser verdachtigen
Aktivitat, damit das Sicherheitspersonal weitere
Untersuchungen durchfiihren kann

Beschrankung des Zugriffs bis zum Abschluss
der Untersuchung, entweder durch Isolieren oder
durch vollstandiges Sperren des Zugriffs auf
Firmenanwendungen
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Was fur Cloudflare for Unified Risk Posture spricht

Austausch

von Bedrohungshinweisen
mit erstklassigen Partnern

22
R
Identitdts-  SIEM/XDR-

und Gerate Schutz
status

Cloudflare for Unified

. Durchsetzun
Risk Posture J

mit automatischer
Risikoliberpriifung

@ API

Eine einzige Eine einzige
SASE- und API fur
\WAAP-Plattform alle Dienste

Bewertung

mit dynamischem
Risiko-Score

(o)  m—
O:O

Nutzerbezogene pisiken fiir

Risiken Uber  aAnwendungen
UEBA APl und

Websites

\/—/

Einfachheit | Eine Plattform zur Risikoverwaltung
an einem einzigen Ort

Cloudflare reduziert den betrieblichen Aufwand
durch die Konsolidierung der Sicherheit und

die Vereinfachung der Risikoverwaltung fur alle
Mitarbeitenden, Anwendungen und Netzwerke.

Cloudflare hilft Innen durch die
Zusammenfihrung von SSE- und WAAP-Risiko-

Scores und -Kontrollen auf einer einzigen Plattform
und in einem einzigen globalen Netzwerk, auf , ‘

mehrere, sich Uberschneidende Tools zu verzichten, N
die ansonsten Redundanz, blinde Flecken und . .
versteckte Kosten verursachen. »Cloudflare hilft uns, Gefahren erfolgreicher
und mit weniger Anstrengung abzuwehren.
« Verringerung des Zeit- und Arbeitsaufwands fir AuBerdem l4sst sich ein Zero Trust-Konzept
die Erstellung und Durchsetzung von Richtlinien . .
im gesamten Unternehmen damit leichter
« Erweiterung des Schutzes in Ihrem eigenen umsetzen.”
Tempo mit grenzenloser Interoperabilitat
zwischen Diensten /o,
« Orchestrierung aller Dienste mit unserer API, die 'ndeed
eine Anpassung und Automatisierung ermoglicht L )

e Minimierung und Schutz der Angriffsflache mit
bewahrten Zero Trust-Prinzipien
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Was fur Cloudflare for Unified Risk

Posture spricht

Flexibilitat | Einmalige Integrationen mit
erstklassigen Partnern

Cloudflare arbeitet mit den Tools, die Sie bereits
fir den Austausch von Risikodaten verwenden.
Im Gegensatz zu anderen Anbietern missen

Sie Integrationen bei uns nur einmal einrichten.
AnschlieBend kdnnen diese Funktionen dann auf
der gesamten Plattform von Cloudflare genutzt
werden, sodass Sie sich nicht auf die Einrichtung
konzentrieren miissen, sondern sich dem
Risikomanagement widmen kdnnen.

Anbieter von Endpunktschutz (EPP): Wenn sich
ein Nutzer bei einer von Cloudflare geschitzten
Anwendung anmeldet, kdnnen wir Uberprifen,
ob das Gerat von einem EPP geschitzt wird.
Dieser wiederum kann prifen, ob das Gerat

mit Malware infiziert wurde oder andere aktive
Sicherheitsbedrohungen bestehen. In einigen
Fallen bezieht Cloudflare Risiko-Scores von
EPP-Partnern, um eingehender zu prifen, ob ein
Gerat als zu risikobehaftet fur den Zugriff auf
interne Anwendungen oder Netzwerkfunktionen
eingestuft wird. Durch diesen sofortigen
Informationsaustausch werden Bedrohungen
automatisch neutralisiert.

Identitatsanbieter (IdP): In der Zwischenzeit
Uberprifen ldentitatsanbieter, ob die auf das
Netzwerk zugreifenden Mitarbeitenden auch
wirklich die sind, fir die sie sich ausgeben.
Cloudflare arbeitet mit fihrenden IdP zusammen,
um betrigerische Zugriffsversuche zu vereiteln, was
unter anderem unmaogliche Ortswechsel umfasst.

SIEM/XDR-Anbieter: Unsere Zusammenarbeit
erstreckt sich auch auf SIEM- und XDR-Partner,
die umfassende Daten von Cloudflare in ein
zentralisiertes Dashboard einspeisen. Dies
ermoglicht es Analysten, Sicherheitsbedrohungen
schnell zu erkennen und darauf zu reagieren.
Einige XDR, darunter auch solche, die durch
KI/ML unterstiitzt werden, versorgen Analysten
mit aussagekraftigen Warnungen und ermaéglichen
entschlossenes Handeln zur Neutralisierung von
Bedrohungen, bevor diese eskalieren.

Skalierbarkeit | Ein globales Netzwerk zur
Durchsetzung und fiir Bedrohungsdaten

Jeder unserer Sicherheitsdienste ist fiir Kunden bei
jedem unserer mehr als 320 Netzwerkstandorte
einsetzbar (Stand: 1. Quartal 2024). Die Single-
Pass-Uberpriifung und Richtliniendurchsetzung
funktionieren immer schnell, einheitlich und
zuverlassig.

Dariber hinaus werden unsere KI/ML-gestltzten
Modelle zur Identifizierung von Risiken durch
einzigartige Daten aus unserem globalen Netzwerk
unterstitzt, darunter:

» Erkenntnisse aus unserer Funktion als Reverse-
Proxy, der von fast 20 % des Webs genutzt wird
« ca. 3 Bio. DNS-Anfragen pro Tag

» Durchsuchung von mehr als 8 Mrd. Webseiten
alle zwei Wochen

» durchschnittlich 209 Mrd. blockierte
Cyberbedrohungen am Tag

g

»Eine einzige Cloudflare-Losung

zu haben, die uns dabei hilft, die
Komplexitat unserer globalen Aktivitaten
zu bewaltigen, hat uns die Arbeit
wesentlich erleichtert. Cloudflare hat
uns bei jedem Schritt unterstiitzt.”

£

Delivery Hero
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Mehr erfahren

Cloudflare for Unified Risk Posture ist eine
neue Reihe von Funktionen zur Risikoverwaltung
im Bereich Cybersicherheit, die Unternehmen
bei der automatischen und dynamischen
Durchsetzung von MaBBnahmen zur
Neutralisierung von Risiken in Verbindung mit
ihrer wachsenden Angriffsflache unterstitzen.

Erfahren Sie mehr Uber den
einheitlichen Cloudflare-Ansatz
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https://www.cloudflare.com/cybersecurity-risk-management/
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